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1 Einfiithrung

Die PICO USB Bluetooth Software dient zum Betrieb von Bluetooth USB Adaptern unter
Windows 2000 / Windows XP. Sie arbeitet mit den meisten USB Bluetooth Adaptern (z.B.
TDK, 3COM, Anycom, Tecom), die mit Chipsdtzen von Cambrigde Silicon Radio oder
Broadcom aufgebaut sind, zusammen. Eine Garantie fur beliebige Bluetooth USB Adapter
kann jedoch nicht Gbernommen werden.

Diese Benutzeranleitung beschreibt die Installation und den Betrieb der Bluetooth USB
Software. Bitte nehmen Sie sich etwas Zeit zum Lesen dieser Anleitung.

Sollten Sie mit der allgemeinen Funktionsweise von Bluetooth noch nicht vertraut sein
empfehlen wir Thnen, zusétzlich das Kapitel Bluetooth Grundlagen vor der Installation von
Bluetooth Geréten zu lesen.

2 Installation

Wichtig: Bitteinstallieren Sie die Bluetooth USB Software bevor Sie den Bluetooth
USB Adapter an Ihren PC anschlief3en.

Wichtig: Sie brauchen Administrator Rechte um die Installation durchzufthren.

* Legen Sie die PICO USB Software CD ein. Im Normalfall startet das Installations-
programm automatisch. Sollte das automatische Starten auf ihrem Rechner deaktiviert
sein, 6ffnen sie im Windows Explorer das CD-ROM Laufwerk und starten Sie setup.exe
durch einen Doppelklick.

* Das Setup Progranm ermittelt das Betriebssystem lhres PC sowie dessen
Spracheinstellungen. Falls sie die Software in einer anderen Sprache as der ermittelten
installieren machten, so kdnnen sie diese im Installationsprogramm andern.

e Zum Starten der Installation klicken Sie auf Installieren.

* st bereits eine Installation der PICO USB Software auf IThrem PC vorhanden, so wird
diese zuerst vom Installationsprogramm deinstaliert. Abhangig von lhrer
Systemkonfiguration ist danach eventuell ein Neustart des Rechners notwendig. Starten
Sie lhren PC neu, wenn Sie dazu aufgefordert werden, und starten Sie die Installation
danach noch einmal.

» Folgen sieim Weliteren den Anweisungen des Installationsprogrammes.
Nach Abschlul? der Softwareinstallation schlief3en Sie lhren USB Adapter an. Dieser wird

automatisch erkannt und die Installation wird abgeschlossen. Zum Installieren von Bluetooth
Geréten lesen Sie bitte im Abschnitt Installieren von Bluetooth Anwendungen weiter.
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3 Deinstallation

Zum vollstéandigen Deinstallieren der Bluetooth Treibersoftware fihren Sie folgende Schritte
durch

* Der Bluetooth USB Adapter mufd mit Ihrem PC verbunden sein. Es dirfen keine
Bluetooth Verbindungen aktiv sein.

« Offnen Sie den Geréte-Manager Uber Start -> Einstellungen -> Systemsteuerung ->
System -> Hardware -> Gerdte-Manager.

« Offnen sie den Zweig “Bluetooth-RFCOMM” mittels Doppelklick

» Deingtallieren Sie nun alle dort angezeigten Geréte Uber das Kontextmenu (rechter
Mausklick).

« Offnen sie den Zweig “USB Bluetooth Adaptor” und deinstallieren Sie die dort
angezeigten Geréte.

* Beenden Sie den Geréte-Manager.
« Offnen Sie “Software” in der Systemsteuerung.
» Selektieren Sie“PICO USB” und klicken Sie auf “Andern/Entfernen”.
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4 Installieren von Bluetooth Anwendungen

4.1 Systemanbindung von Bluetooth Diensten

Bluetooth Dienste fremder Geréte und eigene Bluetooth Dienste werden Uber die PICO USB
Software als virtuelle Schnittstellen im System eingebunden. Fir jeden installierten Dienst
wird im System dafUr, je nach Gerétetyp, eine COM oder LPT Schnittstelle eingerichtet.

Systemanwendungen wie das DFU Netzwerk oder der Fax Dienst konnen dann diese
virtuellen Schnittstellen benutzen. Fir die Systemanwendungen ist damit die Bluetooth
Verbindung vollig transparent und sie funktionieren wie bei einem Kabelanschluf3.

Bei den Bluetooth Diensten wird nach eigenen und fremden Diensten unterschieden. Fremde
Dienste sind Funktionen auf die Sie zugreifen mochten, z.B. ein Modem mit dem Sie eine
Verbindung zum Internet herstellen wollen oder ein Drucker auf dem Sie drucken mdchten.
Eine Bluetooth Verbindung zu fremden Diensten wird immer dann aufgebaut, wenn eine
Anwendung den Dienst benutzen mdchte (z.B. ein Dokument auf einem Bluetooth Drucker
ausdrucken).

Mittels eigener Dienste ermdglichen Sie anderen, auf Ihren PC zuzugreifen. Eine Bluetooth
Verbindung mul3 immer von einer Gegenstelle aufgebaut werden. Ein eigener Dienst kann
zum Beispiel eine eingehende Netzwerkverbindung oder ein HotSync mit einem PDA sein.

Die PICO USB Software unterstiitzt zur Zeit folgende Dienste:

Dienst Bluetooth Als fremder Dienst Als eigener Dienst
Profil (Anwendung) (Anwendung)
Serieller Port | Serial Port | JA JA
(universell, drucken) (universell)
Netzwerk LAN Access |JA JA
(DFU Netzwerk, RAS, PC | (DFU Netzwerk, RAS, PC
Direktverbindung) Direktverbindung)
Modem Dia Up JA NEIN
Networking | (DFU Netzwerk, RAS)
Fax Fax JA NEIN
(Windows Fax Dienst)
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4.2 Benutzung des Bluetooth Monitors

Nach erfolgreicher Instalation finden Sie in der Taskleiste ein zusdtzliches blaues
Antennensymbol. Durch Klicken auf dieses Antennensymbol starten Sie den Bluetooth
Monitor, der zur Konfiguration der PICO USB Software und zur Installation e
von Bluetooth Diensten bendtigt wird. Der Bluetooth Monitor zeigt Ihnen
auch den Status aktiver Bluetooth Verbindungen.

4.2.1 Bluetooth Umgebung

2, Bluetooth Monitor; EI
Blustooth Umgebung l Fremde Dienste] Eigene Dienste] Aktive \-"erbindungen] Gekoppelte Geréte] Einstellungen] Infa ]

=7 bluePrinter [00-80-37-13-E1-D1)
L J‘,ﬁ Printer Port [Bidirectional) [LPT2)
& Printer Port [Senal Port Prafils)
-4 deskjet 995¢ 5/N MY1AQ1CO8BOL (00-04-76-BC-70-83)
't} OBEX Object Push
¢« Serial Port [COMS)
=i Mokia 6210 (00-02-EE-03-C5-DD)
4% fudio G ateway
& COM 1
@ Dial-up netwaorking
{5 Fax
't OBEX Object Push
o Voice Gateway

L0 MODEM (00-02-CF-A0-14-48)
"‘ Dialup Hetwarking
b Fan

|-/ SERVER PC (08-00-06-58-27-92)
ay LAN Aceess Using PPP

Gerate suchen | Dienste erfragen Sartierung: |Name -
Hier suchen Sie nach Blustoothgeraten in Funkreichweite, fragen deren Dienste ab und konnen einen fremdem Dienst
installieren.
IBereit

Auf der Registerkarte Bluetooth Umgebung werden ale zur Zeit in Funkreichweite
befindlichen Gerdte und deren verflgbare Dienste angezeigt. In den Standardeinstellungen
werden Gerdte automatisch gesucht und auch deren Dienste automatisch abgefragt. Sie
kénnen auch manuell nach Geréten suchen oder deren Dienste abfragen. Geréte, auf denen
Sie bereits Dienste installiert haben, werden fett dargestellt. Bei installierten Diensten wird
die verwendete virtuelle Schnittstelle hinter dem Dienstnamen angezeigt.

Um enen Dienst zu instalieren markieren Sie diesen und klicken Installieren oder
Doppelklicken Sie den Dienst. Weitere Hinweise zum Installieren von Bluetooth Diensten
finden Sieim Abschnitt Anwendungsbeispiele.

4.2.2 Dienste und Verbindungen

Auf der Registerkarte Fremde Dienste finden Sie eine Auflistung aller zur Zeit installierten
fremden Dienste, unabhéngig davon, ob sich das dazugehérige Gerét in Funkreichweite
befindet oder nicht. Sie konnen sich hier die aktuellen Einstellungen fur alle fremden Dienste
Anzeigen lassen und andern, oder einen nicht mehr bendétigten Dienst deinstallieren.
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2 Bluetooth Monitor

Blustooth Umgebung  Fremde Dienste | Eigene Dienste] Aktive Verbindungen] Gekoppelte Geréte] Einstellungen] Infa ]

yCOM Diengthame | Geratenams |
LN ACCESS 1 blueZnet

COME Serial Port deskjet 395c 5/N MY 1AG71C08B0L

LPTZ2 Frinter Port [Bidirectional) bluePrinter

Eigenzchaften

Sie zehen eine Aufstellung aller installierten fremden Dienste.

o OK

lBereit

Unter Eigene Dienste finden Sie eine Auflistung dler installierten eigenen Dienste. Sie
konnen hier neue eigene Dienste instalieren oder vorhandene deinstallieren. Weitere
Hinweise zum installieren eigener Dienste finden Sie im Abschnitt Anwendungsbeispiele

2 Bluetooth Monitor

Bluetooth Umgebung] Fremde Dienste  Eigene Dienste l.ﬁktive Werbindungen | Gekoppelte Geréte] Einstellungen] Infa ]

Anzchiuzs |Dienst |
Senal Port

Inztaliieren

Sie gehen eine Aufstellung aller installieten eigenen Dienste, zu denen fremde Gerdte aufbauen kdnnen, wenn der
¢ oK dazugehonige Dienst gestartet wurde,

lBereit
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Aktive Verbindungen zeigt
Verbindungen.

2 Bluetooth Monitor

Bluetooth Umgebung] Fremde Dienste | Eigene Dienste  &ktive Yerbindungen | Gekoppelte Gerste Einstellungen] Infa ]

lhnen eine Auflistung aller gerade aktiven Bluetooth

|Gerét Dienst Part Statusg empfangene | gesendete |Empfangsrate | Senderate
Bytes Bytes kB /s kB /s
Dialup Metwarking COMZ  Verbunden [Master 98,4 k 224k on 0.0
bluePrinter Printer Port [Bidirectional) LPT2 Werbunden [Master 0 1647k 00 28

lBT-ModuI akkiv

Sie zehen eine Aufstellung aller lokal gesffneten Dienste.
0K

Gekoppelte Gerate zeigt eine Liste adler Gerdte, mit denen eine Kopplung durchgefihrt
wurde. Sie kénnen hier auch Kopplungen |dschen.

2 Bluetooth Monitor,

Bluetoath Umgebung] Fremde Dienste | Eigene Dienste | Aktive Yerbindungen  Gekoppelte Gerate l Einstellungen] Infa ]

Name Blugtooth Adresse
00-02-C7-A014-4B

Laschen

lBT—ModuI akkiv

Hier kinnen Sie Koppelungen lazchen
oK
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4.2.3 Einstellungen
Hier kdnnen Sie verschiedene Grundeinstellungen der PICO USB Software andern.

2, Bluetooth Monitor; @

Bluetooth Umgebung] Fremde Dienste] Eigene Dienste] Aktive Verbindungen] Gekoppelte Gerdte  Einstellungen l Infa ]

Bluetooth Umgebung Einstellungen fur Eigene Dienste

. = [~ Autarisierung FIN:
Suehdaver - [~ Authentifizierung
Suchpause: ES I~ PIN:

FIMz tirmen Libersin

[v¥ Autamatisch suchen [v¥ Sichtbar
[v autom. hach Diensten fragen [v Kontaktierbar
Ausg Umgebung entfernen, wenn [ wersuche b aster zu werden
2 2] malnicht gefunden [~ erzwinge Master Pulle

Iv Unbekannte Dienste ausblenden

[v Hilfeteste anzeigen

Hier konnen Sie Einstellungen lhrer Karte und des Monitors verdndern.
0K

lBereit

Im Bereich Bluetooth Umgebung stellen Sie die Parameter fir die Gerdtesuche und
Dienstabfrage ein. Sie konnen die Dauer eines Suchlaufes sowie die Pause zwischen 2
Suchlaufen (in Sekunden) einstellen und die automatische Suche abschalten. Sie kdnnen auch
die automatische Dienstabfrage abschalten und sich zusétzlich der Bluetooth Software
unbekannte Dienste anzeigen lassen.

Im Bereich Einstellungen fir eigene Dienste verandern Sie die Standardmaliig fir eigene
Dienste verwendeten Sicherheitseinstellungen. Sie kdnnen Ihren Bluetooth USB Adapter
auch fur andere Bluetooth Geréte unsichtbar schalten.

Die Einstellungen fur den "Bluetooth Role Switch" sollten Sie nur wenn notwendig
verandern. Die Optionen haben folgende Auswirkungen:

Versuche Master zu werden

Ist diese Option eingeschaltet wird, wenn dies von der Gegenstelle unterstitzt wird, beim
Verbindungsaufbau zu einem eigenen Dienst ein "Role Switch" durchgefihrt. Dies bedeutet,
dal? der Bluetooth Adapter vom Bluetooth Slave Modus in den Master Modus wechselt und
umgekehrt die Gegenstelle in vom Master in den Slave Modus. Praktisch bedeutet dies, dasin
diesem Zustand der Bluetooth Adapter noch weitere Verbindungen annehmen kann und auch
Verbindungen aufbauen kann, die Gegenstelle jedoch keine weiteren Verbindungen mehr
aufbauen oder annehmen kann.

Umgekehrt, also wenn der "Role Switch" nicht durchgefiihrt wird, kann der Bluetooth
Adapter bei einer aktiven Verbindung zu einem eigenen Dienst keine weiteren Verbindungen
mehr aufbauen oder annehmen.
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Erzwinge Master Modus

Wirkt wie "Versuche Master zu werden" jedoch mit der Erweiterung, dal3 eine Bluetooth
Verbindung abgelehnt wird, wenn die Gegenstelle den "Role Switch" nicht unterstiitzt oder
zulalit.

Sie sollten eine dieser beiden Optionen aktivieren wenn Sie:

* Gleichzeitig mehreren anderen Gerdten einen Zugriff auf Ihren Rechner, z.B. fir einen
LAN Access Point, ermoglichen wollen.

* Gleichzeitig andere Bluetooth Dienste benutzen wollen wéhrend eigene Dienste
verbunden sind. Zum Beispiel wenn Sie eine Modemverbindung aufbauen wollen
wahrend elne Hotsync Verbindung zu einem PDA besteht.

4.3  Anwendungsbeispiele

In den folgenden Abschnitten wird die Einrichtung einiger typischer Bluetooth Anwendungen
beschrieben. Abhéngig von denen von Ihnen verwendeten Bluetooth Geréten und dem von
lhnen verwendeten Betriebssystem konnen einzelne Einrichtungsschritte von den hier
beschriebenen abweichen. Die grundsétzliche Vorgehensweise sollte alerdings sehr dhnlich
sein.

4.3.1 Benutzung eines Bluetooth Modems

Die hier beschriebenen Schritte gelten grundsétzlich sowohl fir analog wie auch fur ISDN
Modems, welche das DUN Profil unterstiitzen. Auch die Verbindung mit einem Mobiltelefon
wird auf gleiche Weise hergestellt.

« 1. Offnen Sie den Bluetooth Monitor durch Doppelklick auf das blaue Antennensymbol
in der Taskleiste.

e 2. Sollte das zu installierende Modem nicht in der Bluetooth Umgebung angezeigt
werden stellen Sie sicher, dal3 das Modem eingeschaltet und ggf. die Bluetooth Funktion
aktiviert ist. Bel machen Gerdten (z.B. Ericsson Mobiltelefone) ist es aulRerdem
notwendig, das Gerét in den sichtbaren Modus zu schalten. Klicken Sie Gerate Suchen
um das Modem in der Bluetooth Umgebung anzuzeigen.

3. Makieren Sie den Dienst fur die Modemfunktion (fir das Pico Modem in der
Abbildung der Bluetooth Umgebung Dialup Networking) und klicken Sie Installieren.

* 4. Im nachfolgenden Dialog koénnen Sie eine Schnittstelle auswahlen und die
gewtunschten Sicherheitseinstellungen angeben. Modems (und auch Mobiltelefone)
fordern normalerweise von sich aus eine Authentifizierung, so dal3 es nicht notwendig ist
diese Option zu aktivieren. Klicken Sie OK.
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> Bluetooth Monitor

Bluetoath Umgebung I Fremde Dienstel Eigene Dienstel Aktive \-"erbindungenl Gekoppelte Gerate Einstellungenl Infa I

=4 bluePrinter (00-80-37-13-E1-D1)

----- L :‘,ﬁ Printer Port [Bidirectional] [LPTZ2)
g7 Printer Port [Serial Port Profile]

=4 deskjet 995c 5/N MY1A4Q1C08BOL (00-04-76-BC-70-83)
't} OBEX Object Push

- (¢ Serial Port [COMS)
=5 Mokia 6210 (00-02-EE-03-C5-D0)
- Audio Gateway

o COM 1

»& Dial-up nebwarking

Fax

't} OBEX Object Push

..... 'H) ‘Waice Gateway T
I:—:I---@ FICO MODEM [00-02-C7-40-14-48) L, Fremden Dienst installier
@ Dialup Networking
i Fan [comz =l
=% SERVER PC [08-00-05-58-27-92)

o LAN Access Using PPP Sicherheitzeinstellunge
2a d
|~ Authentifizierung
I~ Werschitizselung
) o XK Abbrechen |
I~ Mokia Kompatibiltatsmodus

Gerate suchen | Dienste erfragen | Installieren I ¥ Fiole Switch erauben

Hier suchen Sie nach Bluetoothgeraten in F m Dienst
f ak. | installieren.

Bereit

A

* 5. Sie konnen nun eine Testverbindung aufbauen. Diese dient dem Koppeln der Geréte.
Bevor Sie Test klicken stellen Sie sicher, dal3 das Modem im koppelbaren Zustand ist.
Aus Sicherheitsgrinden sind Modems und Mobiltelefone im Normalbetrieb meist nicht

koppelbar. Wie Sie Ihr Modem oder Mobiltelefon in den koppelbaren

Zustand bringen,

entnehmen Sie bitte der dazugehérigen Dokumentation. Bel Modems, die keine
Moglichkeit zur Eingabe einer PIN haben, entnehmen Sie der Geratedokumentation auch

diefest eingestellte PIN.

6. Klicken Sie auf Test. Es wird nun eine Kopplung der Geréte durchgefiihrt. Dabe

werden Sie aufgefordert, eine PIN einzugeben. Bei Modems ohne Tastatur geben Sie hier
die der Gerdtedokumentation entnommene Nummer ein. Bei Mobiltelefonen werden Sie

. Bluetooth Monitor |

Blustooth Umgebung | Fremde Dienstel Eigene Dienstel Liktive Verbindungenl Gekoppelte Ger.'a'tel Einstellungenl Info I

=% bluePrinter (00-80-37-13-E1-D1)
----- L ::ﬁ Printer Port [Bidirectional] (LPT2)
g7 Printer Part [Serial Port Prafie)
= % deskiet 995c S/N MY1AQ1C08BOL (00-04-76-BC-70-83)
"¢} DBEX Object Push
¢ Serial Port [COMS5)
(=i Nokia 6210 [00-02-EE-03-C5-00)
sfE Audio G ateway
w COM1
»@ Dial-up netwarking

di Fax
¢/ DBEX Object Fush

Sie kionnen jetzt die Verbindung testen. Sollte eine der
beiden Seiten eine Authentifizierung fordern, werden Sie
gebeten, eine FIN einzugeben.

T | x Abbrechen

FICO MODEM
machte mit [hnen eine PIN austauschen.
Gerate suchen FIN I xxxxx REUE] 'I
&, fragen deren Dienste ab und kdnnen einen fremdem Dienst
o 0K X Abbrechen |
BT-Modul akkiv

10
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zuerst auf dem Telefon aufgefordert die PIN elnzugeben. Geben Sie auf dem Mobiltelefon
und im Bluetooth Monitor die gleiche (beliebige) PIN ein. Wichtig ist nur, dal3 auf beiden
Geréten eine identische PIN eingegeben wird.

» 7. Istdie Kopplung erfolgreich verlaufen, erhaten Sie jetzt eine entsprechende Meldung.
Bel fehlgeschlagener Kopplung erhaten Sie eine Fehlermeldung und Sie kénnen die
Kopplung wiederholen.

M ogliche Ursachen fir eine fehlgeschlagene Kopplung sind:

- lhr Modem oder Mobiltelefon war nicht im koppelbaren Modus.

- Dieeingegebene PIN war nicht korrekt.

- Siehaben sich bel der Eingabe der PIN zu viel Zeit gelassen und der
K opplungsversuch wurde abgebrochen.

Die Kopplung der Geréte ist hiermit abgeschlossen. Um Ihr Bluetooth Modem zu benutzen,
missen Sie noch ein Modem auf der in Schritt 4 installierten Schnittstelle einrichten. Hierfir
sind 2 Varianten Ublich:

a) Uber die Modeminstallation von Windows.
(z.B. bei PICO Modem, Ericsson Mobiltelefon)

b) Uber ein spezielles, vom Modemhersteller mitgeliefertes, Installationsprogramm.
(z.B. bel PICO ISDN, Nokia Mobiltelefon)

Bel Variante b) folgen Sie bitte der Installationsanleitung des Herstellers. Oft versuchen die
Hersteller Installationsprogramme, die verwendete Schnittstelle des Modems automatisch zu
ermitteln. Damit dies funktioniert, muf3 das Modem oder Mobiltelefon eingeschaltet und die
Bluetooth Funktion aktiviert sein. Sollte eine automatische Erkennung fehlschlagen, so setzen
Sie die Instalation trotzdem fort und korrigieren danach die eingestellte Schnittstelle in der
Windows Systemsteuerung unter Modem Eigenschaften.

Bel Variante a) bendtigen Sie vom Modemhersteller eine sogenannte INF Datel, welche die
Einstellungsoptionen Ihres Modems beschreibt. Diese Datel (mit der Dateiendung .inf) wird
meist auf CD zu Ihrem Modem mitgeliefert. Die Modeminstallation fihren Sie in diesem Fall
Uber die Windows Systemsteuerung, Telefon-und Modemoptionen, durch.

4.3.2 Faxe iiber Bluetooth versenden

Zum Faxversand Uber Bluetooth bendtigen Sie ein Bluetooth Modem, das Sie wie im
vorherigen Abschnitt beschrieben installieren. Fast alle analogen Modems und Mobiltelefone
ermoglichen neben der Modemfunktion auch den Faxversand. Diesist daran zu erkennen, dai3
wie bei den Gerden PICO MODEM und Nokia 6310 in der Abbildung der Bluetooth
Umgebung neben dem Modemdienst auch ein Fax Dienst angeboten wird.

Wenn Sie bereits den Modemdienst installiert haben, brauchen Sie fur die Nutzung der
Faxfunktion keine weiteren Installationen vornehmen. Sie kdnnen das bereits installierte
Modem in gleicher Weise fir Modem- wie auch fir Fax-V erbindungen nutzen.

11
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4.3.3 Benutzung eines Bluetooth Druckers

Zum Installieren eines Bluetooth Druckers installieren Sie zuerst eine virtuelle Schnittstelle
far den Druckeranschluf, wie auch bei der Modeminstallation beschrieben. Im der Abbildung
der Bluetooth Umgebung ist zum Beispiel COM5 mit dem Dienst "Serial Port" des HP
Deskjet 995 Druckers verbunden. Bei einigen Bluetooth Druckern wird auch die Installation
einer  Pardleschnittstelle  (LPT)  angeboten. Diese  ermiglicht  erweiterte
Kommunkationsmdglichkeiten wie z.B. automatische Druckererkennung und Meldungen wie
"kein Papier im Drucker".

Danach installieren Sie die Treibersoftware des Druckerherstellers und geben dort als
Schnittstelle die im vorherigen Schritt ausgewahlte an.

4.3.4 Einrichten eines Bluetooth LAN Access Points

Die hier angegebenen Schritte gelten, wenn Sie Windows XP benutzen. Bei anderen
Betriebssystemen ist die Einrichtung ahnlich, kann aber von der hier beschriebenen
abweichen.

« 1. Offnen Sie den Bluetooth Monitor und wihlen sie "Eigene Dienste'.

o 2. Klicken Sie auf "Installieren" und wéahlen einen freien COM Port aus (das sind
digienigen ohne einen zusdtzlichen Text). Selektieren Sie "LAN Uber PPP". Klicken Sie
danach auf "OK" um den COM Port zu installieren.

%@f R e ey %‘(@3!@%%%2’@
..................................................................................................................................................... prm—t

Bluetooth Umgehung] Fremde Dienste  Eigene Dienste lAktive \-"erbindungen] Gekoppelte Ger.'a'te] Einstellungen] Info ]

Angchiuzs |Diengt |
Senal Part

: '*';gs:\%‘s:\’@ssa's;:\%‘sx’;&%%%&&’?i@iﬁwwmﬁsi{;\\&%kg

|coms |
Beschreibung
|LAN Access sing PPP
Dienst LLID
Sl Por
f* LAM cver PRR
e - " Dial-Up Network X Abbrechen
Deinstallieren | Inztallieren |
Sie zehen eine Aufstellung aller installieten eigenen Dienste, 2u denen fremde Gerate aufbauen kinnen, wenn der
« 0K dazugehange Dienst gestartet wurde.

Bereit

e 3. Nur Windows XP (.NET) Server:
Wiederholen sie Schritt 2 so oft, bis sie die Anzahl der gewinschten gleichzeitigen
Verbindungen installiert haben. Die Home und Professional Variante von Windows XP
sind hier leider auf eine Verbindung begrenzt.
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4. Offnen Sie das Windows X P "Netzwerk Verbindungen” Fenster mit:
Start — Verbinden mit — Alle Verbindungen anzeigen.

5. Wéahlen Sie den Neue Verbindung Erstellen Assistenten und klicken Sie auf Weiter.
Selektieren Sie Eine erweiterte Verbindung einrichten und klicken Sie auf Weiter.
Selektieren Sie Verbindung direkt mit anderem Computer herstellen und klicken Sie
Weiter

Lassen Sie Host selektiert und klicken Sie auf Weiter

Waéhlen Sie den oben eingerichteten COM Port (im Beispiel COM6) aus und klicken
danach auf Weiter.

Selektieren Sie digienigen Benutzer, denen sie Zugriff Uber diese Verbindung erlauben
wollen und klicken sie danach auf Weiter.

Klicken Sie auf Fertig stellen.

Wenn Sie nun im Bluetooth Monitor die Ansicht Aktive Verbindungen wahlen, wird [hnen
der gerade eingerichtete Dienst mit Status wartend angezeigt.

2 Bluetooth Monitor EI
Bluetooth Umgebung] Fremde Dienzte ] Eigene Dienste  &ktive Yerbindungen l Gekoppelte Gerdte ] Einstellungen ] Infa ]
|Gerét Dienst Part Statusg empfangene | gesendete |Empfangsrate | Senderate
Bytes Bytes kB /s kB /s

Printer Port [Bidirectional) LPT2 inakliv 0 264 k 0o 0.0

nia LAM Access Using PPP COME  warte 0 0 0o 0.0
Sie zehen eine Aufstellung aller lokal gesffneten Dienste.
o OK
lBereit

Andere Gerdte, die das Bluetooth Lan Access Profile unterstiitzen, konnen sich nun tber den
soeben eingerichteten eigenen Dienst mit Threm Rechner verbinden. Ist Ihr Rechner an ein
LAN und / oder an das Internet angeschlossen, kdnnen auch die Uber diesen Dienst
verbundenen Geréte diese Verbindungen nutzen.
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5 Bluetooth Grundlagen

Bluetooth ist en herstellerunabhangiger Standard zur drahtlosen  Verbindung
unterschiedlichster elektronischer Geréte. Es werden sowohl Datenverbindungen, z.B. fir
drahtloses Drucken oder den drahtlosen Internet Zugang, wie auch Sprachverbindungen, z.B.
fUr Freisprecheinrichtungen, unterstiitzt.

Bluetooth unterstiitzt neben "Punkt-zu-Punkt” Verbindungen auch Punkt zu Mehrpunkt
Verbindungen, bei denen von einem Gerét, dem Master, gleichzeitig mehrere Verbindungen
zu anderen Gerdten, den Slaves, bestehen konnen. Eine solche Konfiguration wird mit
"PICO-Net" bezeichnet.

5.1 Funkiibertragung

Bluetooth arbeitet im lizenzfreien 2,4 GHz Band. Da dieser Frequenzbereich auch von nicht
Bluetooth Geraten, wie zum Beispiel W-LAN und drahtlosen Video-Ubertragungsgeréten,
genutzt wird, sind bei Bluetooth spezielle Techniken zum stérungsfreien Betrieb
implementiert:

* Frequenzsprungverfahren mit 1600 Frequenzwechseln pro Sekunde.

* Verwendung von leistungsfahigen Kodierverfahren mit Fehlerkorrektur (Forward Error
Correction).

* Geringe Sendeleistung mit automatischer Leistungsanpassung.

Die geringe Sendeleistung (nur 1/1000 eines Mobiltelefons) schrénkt allerdings auch die
Reichweite von Bluetooth Gerédten ein. In der niedrigsten Leistungsklasse (Class 3) ist mit
einer Reichweite von maximal 10 Metern im Frelen zu rechnen. In Gebauden ist die
Reichweite meist deutlich niedriger.

In der hochsten Leistungsklasse (Class 1) sind im Freien bis zu 100 Meter, in Gebauden bis
ca. 30 Meter Reichwelte erzielbar.

5.2  Geriteeigenschaften

Alle Bluetooth Geréte besitzen eine eindeutige Kennung, die Bluetooth Gerdteadresse. Diese
ist eine zwolfstellige Hexadezimal zahl, die meist in der Form 01-23-45-67-89-AB dargestellt
wird.

Da diese Gerdteadresse fur den normalen Gebrauch sehr unhandlich ist, besitzen Bluetooth
Gerdte zusédtzlich einen, meist vom Benutzer &nderbaren, Namen und sind meist einer
Geréteklasse, wie zum Beispiel Drucker, Modem, Mobiltelefon oder PC, zugeordnet.

Diese Eigenschaften eines Bluetooth Gerédtes kénnen von einem anderen Bluetooth Gerét
abgefragt werden und dienen dessen Identifikation. Die Gerédteklasse und der Gerétename
haben dabei allerdings nur informellen Charakter. Flr einen spéteren V erbindungsaufbau sind
sie nicht notwendig.

Weiterhin besitzen ale Bluetooth Gerédte eine interne Datenbank, die alle notwendigen
Informationen zu den von ihnen bereitgestellten Diensten enthdlt. Auch der Inhalt dieser
Datenbank kann von anderen Bluetooth Gerdten abgefragt werden. Das dazu verwendete
Protokoll ist als SDP (Service Discovery Protocol) im Bluetooth Standard spezifiziert.
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5.3 Protokolle und Profile

Der Bluetooth Standard definiert eine Reihe von Protokollen und Profilen, die die
Kommunikation zwischen Bluetooth Gerdten beschreiben. Vereinfacht legen dabei die
Protokolle fest, wie Daten zwischen zwel Endgerdten ausgetauscht werden. Die Profile
beschreiben dagegen, welche Art von Daten zu Ubertragen ist und wie Dienste zu nutzen sind.
Fur den Anwender sind dabei die verwendeten Protokolle im Allgemeinen von wenig
Interesse. Wichtiger sind hier die Profile, weil Sie direkt auf der Anwendungsebene sichtbar
sind. Die nachfolgende Tabelle gibt eine Ubersicht tiber die wichtigsten Bluetooth Profile. Da
dem Bluetooth Standard regelmaRig neue Profile hinzugefuigt werden, erhebt diese Ubersicht
keinen Anspruch auf Vollstandigkeit. Auch sind einige noch selten anzutreffende Profile
nicht aufgefihrt.

Profil Anwendung

Generic Access (GAP) Regelt die Abfrage von Gerédteeigenschaften und
allgemeine Sicherheitsaspekte. Ist direkt keinem Dienst
zugeordnet, wird jedoch indirekt fir alle Dienste benttigt.

Service Discovery Application|Regelt die Abfrage der Dienste Datenbank. Wird wie
(SDAP) GAP fir andere Dienste a's Grundlage bendtigt.

Serial Port(SPP) Basisprofil fur die Emulation einer seriellen Schnittstelle
fur universalle Datenkommunikation. Basis fir eine Reihe
weiterer Profile.

Headset Fur drahtlose Frei sprecheinrichtungen.

Hands Free )

Dia Up Networking (DUN) Modems, sowohl analog wie ISDN wie auch
Mobiltelefone, basierend auf SPP.

Fax Benutzung von Faxdiensten, meist in Kombination mit
DUN. Basierend auf SPP.

Lan Access (LAN) Zugriffe auf Netzwerke Gber PPP Verbindung. Basierend
auf SPP.

Generic Object Exchange | Basisprofil fir OBEX basierte Dienste. Selbst basierend

(GOEP) auf SPP.

Object Push OBEX Dienst zum Austausch von elektronischen

Visitenkarten und Adreffbichern z.B. zwischen einem
M obiltelefon und einem PC.

File Transfer OBEX Dienst zum Austausch von Dateien.

Synchronization OBEX Dienst zum Abgleich von Adressen, Notizen,
Terminkalender und Nachrichten z.B. zwischen einem
PDA und einem PC.

Meist wird hier eine spezielle Software des PDA
Herstellers benutzt, die direkt auf SPP aufsetzt und damit
auch Uber Kabelverbindungen funktioniert.

Hardcopy Cable Replacement | Emulation einer parallelen Schnittstelle Gber Bluetooth,
(HCRP) ) speziell firr Drucker und Scanner.

Personal AreaNetwork (PAN) ) | Netzwerk (TCP/IP) Verbindungen tber Bluetooth. Im
Gegensatz zu LAN ohne Verwendung des SPP Profils und
fUr einfachere Konfiguration ausgel egt.
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Profil Anwendung

Common ISDN Access ) ISDN Anwendungen (ber Bluetooth. Im Gegensatz zu
DUN und Fax universeller ausgelegt und nicht auf SPP
basierend.

Human Interface Device (HID) ) | Fiir Mause, Tastaturen, Joysticks und &hnliches.

Diemit ) gekennzeichneten Profile sind nicht Bestandteil der urspriinglichen Bluetooth 1.1
Spezifikation und teilweise noch nicht endgtiltig standardisiert.

5.4  Einrichten einer Bluetooth Verbindung

Trotz der recht vielféltigen Anwendungsmdglichkeiten von Bluetooth ist die grundsétzliche
Einrichtung einer Bluetooth Verbindung fast immer gleich.

» Suchen des Gerdtes, zu dem eine Verbindung aufgebaut werden soll. Dieses sogenannte
Inquiry ermittelt die Bluetooth Adresse, die Gerateklasse und meist auch den Namen des
Gerétes, zu dem eine Verbindung aufgebaut werden soll.

» Abfrage der Verfligbaren Dienste und Auswahl des Dienstes, der benutzt werden soll.
Dieser Schritt wird meist mit dem vorherigen kombiniert.

* Koppeln (Pairing) der Geréte. Dieser Schritt ist optional, bei den meisten Geréten aber
notwendig. Hierbel ist die Eingabe einer PIN (Passkey) notwendig, aus der ein
sogenannter Link Key berechnet wird. Dieser Link Key wird in den Gerdten gespeichert
und dient bei weiteren Verbindungsaufbauten zwischen diesen beiden Gerdten als
Identifikation.

Die in diesen drei Schritten gesammelten Informationen werden nun in den Gerdten
abgespeichert und fur weitere Verbindungen zwischen diesen Geréten benutzt. In den meisten
Falen wird das Einrichten einer Bluetooth Verbindung von dem Gerét aus vorgenommen, das
spéater auch die Verbindung aufbauen will, dem Master.

Die an einer Bluetooth Verbindung beteiligten Geréte haben fir eine Verbindung immer eine
von zwei moglichen Rollen, Master oder Slave.

Ein Master
- baut aktiv die Verbindung auf (Paging).
- bestimmt, welcher Slave Daten senden darf.
- kann wahrend einer aktiven Verbindung weitere Verbindungen aufbauen.

Ein Slave
- wartet auf eine Verbindungsanforderungen.
- kann wéahrend einer aktiven Verbindung keine weitere Verbindungsanforderung
beantworten oder eine Verbindung aufbauen.

Je nach Anwendung kann diese Rollenverteilung
a) fest vorgegeben sein,
b) fur die Dauer einer Verbindung gelten,
¢) dynamisch wéahrend einer Verbindung gedndert werden.

Diese drei Falle sollen mit Beispielen verdeutlicht werden.
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Fal a) gilt z.B. fur die Verbindung zwischen einem PC und einem Drucker. Der PC baut
immer dann die Verbindung zum Drucker auf, wenn ein Dokument gedruckt werden soll.

Fal b) ist typisch fur eine Bluetooth Verbindung zwischen einem Mobiltelefon und einer
Freisprecheinrichtung (Headset). Geht ein Anruf auf dem Mobiltelefon ein, so wird das
Telefon eine Verbindung zur Freisprecheinrichtung aufbauen. Will der Benutzer ein
Telefonat fuhren, so konnte er durch einen Taster an der Freisprecheinrichtung einen
Verbindungsaufbau zum Telefon anfordern, um dann mittels Spracheingabe eine
Telefonnummer zu wahlen.

Fall ¢) wird Gberwiegend bei Netzwerkzugangen anzutreffen sein. Diese sind dafir gedacht,
mehreren Benutzern gleichzeitig einen Netzwerkzugang Uber Bluetooth bereitzustellen. Hier
baut zuerst ein Benutzer, der den Netzwerkzugang nutzen mdchte, die Verbindung, zum
Beispiel von einem Notebook aus, auf. Das Notebook ist dann initial Master. Damit ist der
Netzwerkzugang nun aber Slave und kann keine weiteren Verbindungen mehr annehmen.
Damit auch weitere Benutzer eine Verbindung zum Netzwerkzugang aufbauen kdnnen,
werden nach dem Verbindungsaufbau die Rollen gewechselt, wobei der PC zum Slave wird
und der Netzwerkzugang zum Master.

5.5  Sicherheitsaspekte

Bluetooth definiert eine Reihe von Optionen, die der Sicherheit von Verbindungen dienen.
Hier ist zu unterscheiden zwischen Optionen, die eine unberechtigte Nutzung eines Gerétes
verhindern oder solchen, die das Abhdren des Datenverkehrs unterbinden.

Gegen unberechtigte Benutzung schiitzen eine Reihe von Optionen, die jedoch nicht immer
alebei jedem Gerét verfugbar sind:

» Bluetooth Gerédte kdnnen unsichtbar geschaltet werden. Damit ist es nicht mehr mdglich,
die Bluetooth Adresse des Gerétes zu ermitteln und es kann von keinem Gerét, das die
Adresse nicht bereits kennt, eine Verbindung aufgebaut werden.

» DieKopplung mit neuen Geréten kann verboten werden.

* Be jedem Verbindungswunsch muf3 dieser vor dem Verbindungsaufbau vom Benutzer
bestétigt werden (Autorisierung).

» Eine Verbindung wird nur von gekoppelten Geradten zugel assen (A uthentifizierung).

Um eine Verbindung abhérsicher zu machen, kann diese zusétzlich verschlisselt werden.
Diesist jedoch nur mdglich, wenn vorher eine Authentifizierung stattgefunden hat.
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